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新的抵抗鬼峰的关联矩阵差分能量分析 

姜子敬，丁群 
（黑龙江大学电子工程学院，黑龙江 哈尔滨 150080） 

摘  要：差分能量分析（DPA）是对芯片中分组密码实现安全性的最主要威胁之一，当采集的能量迹不足时，DPA

容易受到错误密钥产生的差分均值影响产生鬼峰。基于 DPA，提出了一种可以有效抵抗鬼峰的关联矩阵差分能量

分析（IMDPA）。通过构造预测差分均值矩阵，利用猜测密钥在非泄露区间的弱相关性，避免非泄露区间对泄露

区间内密钥猜测的影响。对 IMDPA 在 AES-128 算法的不同泄露区间进行了实验验证，结果表明，与传统的 DPA

相比，IMDPA 需要更少（达到 85%）的能量迹来猜测正确的密钥。同时 IMDPA 在实施防护措施下的 AES-128

的密钥猜测效率仍然存在显著的优势。为了进一步验证 IMDPA 在分组密码中的通用性，在 SM4 算法上进行了实

验验证，与传统的 DPA 相比，IMDPA 需要更少（达到 87.5%）的能量迹来猜测正确的密钥。 
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Nove lincidence matrix differential power  
analysis for resisting ghost peak 
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Abstract: At present, differential power analysis (DPA) is one of the most important threats to the security of block ci-

phers in chips. When the collected power trace is insufficient, DPA is vulnerable to ghost peak caused by the difference 

mean value generated by the wrong key. Based on DPA, a incidence matrix differential power analysis (IMDPA) was 

proposed which could effectively resist ghost peak. The prediction difference mean matrix was constructed to avoid the 

influence of the non leaking interval on the key guessing of the leaking interval by using the weak correlation of the 

guessing key in the non leaking interval. The proposed IMDPA was tested in different leak intervals of AES-128 algo-

rithm. The results show that compared with traditional DPA, IMDPA requires less (up to 85%) power trace to guess the 

correct key. At the same time, the key guessing efficiency of AES-128 under the implementation of protective measures 

by IMDPA still has obvious advantages. In order to further verify the universality of IMDPA in block ciphers, experi-

mental verification is conducted on SM4 algorithm. Compared with traditional DPA, IMDPA requires less (up to 87.5%) 

power traces to guess the correct key. 
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0  引言 

自 1996 年 Kocher[1]提出密码分析方法以来，

侧通道分析作为一种区别于经典密码分析的加密

分析方法，经过 20 多年的发展，以其强大的分析

能力和广泛的应用范围，已成为密码领域的研究热
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点。侧信道分析一般包括定时分析、功率分析[2-4]、

模板分析[5]、电磁分析[6-7]、碰撞攻击[8-9]、故障分

析[10-12]和人工智能侧信道分析[13-15]等。其中，差分

能量分析（DPA, differential power analysis）是对芯

片中分组密码实现安全性的最主要威胁之一。因

此，在评估芯片中分组密码侧信道安全性的时候，

分组密码算法的 DPA 安全性是衡量的要素之一。

DPA 由 Kocher 等[2]基于中间变量一个比特的均值

距离（差分均值）模型提出。 

传统的 DPA 通常比较不同采样点的差分均

值。这意味着不同采样点的非均匀侧信道信号强

度可能会显著影响结果，非泄露区间可能存在鬼

峰的情况。鬼峰定义为非泄露区间错误密钥猜测

的差分均值比泄露区间正确密钥猜测的差分均

值高。2004 年，Brier 等[3]提出当 DPA 用于攻击

DES 时，鬼峰导致攻击效能受到影响。2006 年，

Schramm 等[16]提出 DES 的 S 盒操作的低非线性

可能会导致鬼峰。2017 年，Lo 等[17]提出当 DPA

应用于具有高非线性的 S 盒时，鬼峰仍然存在。

由于非泄露区间可能存在鬼峰对密钥猜测的影

响，只能采集更多的能量迹来猜测正确的密钥。

为了减少 DPA 所需能量迹数目和提高 DPA 效

率，2018 年，Mahanta 等[18]提出基于 Canberra

距离解决 DPA 出现的鬼峰问题。2021 年，Chen

等 [19]通过对差分均值矩阵进行标准化抑制鬼峰

的产生。 

针对DPA可能会受到鬼峰[3, 16-20]影响攻击效能

的问题，本文提出了一种新的侧信道分析方法，通

过构造预测差分均值矩阵，利用皮尔森相关系数的

特点，根据相关性的强弱猜测正确密钥，利用猜测

密钥在非泄露区间的弱相关性，从而避免非泄露区

间对泄露区间内密钥猜测的影响。这样即使非泄露

区间的密钥猜测相关联的差分均值高于泄露区间，

也不会被鬼峰现象影响到密钥猜测。该方法对鬼峰

导致的密钥猜测错误问题和提高猜测密钥的效率

具有重要意义。 

1  差分能量分析 

1.1  能量模型 

在侧信道分析中，通常需要在设备的操作数据

和功耗的模拟值之间建立对应关系来表征密码设

备的功耗。在功耗攻击中，汉明权重模型和汉明距

离模型是描述电路功耗的 2 个重要模型。 

如果密码运算中的中间值用 v 表示，则其汉

明权重为 HW( )v ，汉明权重指的是 v 的二进制表

示中数字 1 的数量。汉明权重模型更适用于使用

预充电总线的微控制器。当密码算法的中间值从

内存复制到寄存器，或发生与数据相关的其他操

作时，将发生汉明权重泄露，由此产生的电路功

耗通常与汉明权重有关，如式(1)所示。 

 HW( )T a v b= +  (1) 

其中，T 表示功耗， a 表示功耗的比例系数， b 表

示与处理数据无关的泄露和噪声。 

汉明距离是指 2 个值异或后的汉明重量。汉明

距离模型适用于硬件实现中的寄存器比特翻转。当

时钟到达时，寄存器比特发生翻转，翻转的比特数

用于描述当时的功耗值。该功耗通常与汉明距离有

关，如式(2)所示。 

 1 2HD( , )T a v v b= +  (2) 

其中， 1 2HD( , )v v 表示 1v 和 2v 的汉明距离， 1v 被记

录为电路改变之前的状态， 2v 被记录为改变之后

的状态。 
综上所述，汉明距离模型更适合描述 FPGA 中

寄存器比特翻转引起的功耗。 

1.2  差分能量分析 

DPA 将密钥的猜测问题转换为随机变量概率

分布的差值计算问题。不同数据操作下得到的功耗

曲线存在微小差异，DPA 利用这一特性，通过假设

密钥和明文构建的区分函数将功耗曲线分为 2 个独

立的向量样本，通过计算两者的均值差将微小差异

进行累积放大，从而推测出正确的猜测密钥。DPA

需要依次完成下面 4 个步骤。 

步骤 1  信息采集。采集一组固定密钥随机明

文的能量迹 { | [1, ]}it t i n= ∈ ，每一条能量迹对应m 个

采样点。第 i 条能量迹的第 j 个采样点表示为 ,i jt ，

其 对 应 的 明 文 为 { | [1, ]}ip p i n= ∈ ， 密 文 为

{ | [1, ]}ic c i n= ∈ 。 

步骤 2  数据分区。由于密码算法采用硬件实

现，其能量消耗依赖于时钟沿到来时同一寄存器比

特位的翻转，因此使用汉明距离模型计算预测功

耗。假设猜测密钥 { | [0,2 1]}nk k k= ∈ - ，计算猜测

密钥 k 与 n 条能量迹相对应寄存器位置的汉明距离

矩阵 ,{ | [0,2 1], [1, ]}n
i jh i j n= ∈ - ∈h ，将 n条能量迹

按汉明距离矩阵 h 分为 2 个集合，如式(3)所示。 
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 1 2{ | 4}, { | 4}, 1,2, ,i i i iT t h T t h i n= ＜ = ＞ = …  (3) 

步骤 3  均值差异计算。求出 2 个集合中的曲

线各自的均值，然后对均值作差。 

 1 2

1 2

i i

i i
t T t T

t t

T T
∈ ∈= -
∑ ∑

D  (4) 

步骤 4  正确密钥确定。DPA 攻击的结果可以

表示为矩阵 ,{ | [0,2 1], [1, ]}n
i jD i j m= ∈ - ∈D ，矩阵

D 的行记为 iD ，对应于猜测密钥 k ；列记为 jD ，

对应于能量迹 it 的 m 个采样点。矩阵中元素绝对

值的最大值对应的猜测密钥确定为正确密钥。 

在 DPA 攻击过程中，鬼峰现象是比较常见的。

DPA 是从密码设备中提取密钥信息，然后将能量

消耗值与猜测密钥的预测值进行比较，找到对应

的尖峰，尖峰所对应的位置就是正确的密钥值。

然而在采集到的能量迹中存在许多采样点，这些

采样点分别对应算法的不同阶段，本文将这些采

样点的位置分组为泄露区间，其余采样点的位置

可以分组为非泄露区间。当泄露区间中的正确密

钥猜测相关联的差分均值高于采样点中的其他密

钥猜测相关联的差分均值时，密钥猜测正确，而

泄露区间中的正确密钥猜测相关联的峰值可能低

于非泄露区间中的错误密钥猜测相关联的假峰

值。那些高于正确密钥猜测相关联的峰值的假峰

值被称为鬼峰。如图 1 所示，非泄露区间中的尖

峰比正确密钥猜测生成的尖峰具有更高的差分均

值。所以即使正确密钥猜测在泄露区间产生最高

峰值，但该峰值低于非泄露区间的错误密钥猜测

产生的峰值，DPA 也会输出鬼峰所对应的错误猜

测密钥，导致密钥猜测错误。 

 
图 1  基于差分能量分析差分均值曲线 

标准化预处理是目前最有效的抑制鬼峰的预

处理方法。数据的标准化预处理如式(5)所示。图 2

为 AES-128 算法在 FPGA 运行时采集到的 100 条功

耗曲线。 

 ij j
ij

j

t
t

μ
σ
-

＇ =  (5) 

其中，ijt 表示采集的 AES-128 算法第 i 条第 j 个采样

点的能量消耗，ijt＇表示标准化预处理后的能量迹， jμ

表示第 j 个采样点的能量均值， jσ 表示第 j 个采样

点的能量方差。 jμ 和 jσ 分别为 

 1

n

ij
i

j

t

n
μ ==
∑

 (6) 

 

2

1

( )

1

n

ij j
i

j

t

n

μ
σ =

-
=

-

∑
 (7) 

 
图 2  AES-128 算法的功耗曲线 

图 3 为图 2 中 AES-128 算法 100 条功耗曲线经

过标准化预处理后的功耗曲线，不同颜色的功耗曲

线代表一条独立的能量迹。 

 
图 3  AES-128 算法标准化预处理后的功耗曲线 
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经过标准化预处理后的差分均值曲线如图 4 所

示。标准化预处理后错误密钥原本非泄露区间的鬼

峰得到有效抑制，正确密钥在整个采样区间获得最

大的差分均值，即可成功猜测出正确密钥。 

 
图 4  标准化预处理后的差分均值曲线 

2  关联矩阵差分能量分析 

目前已经提出的解决方案大都致力于降低在

能量迹采集过程中噪声的影响，包括滤除大噪声、

能量迹对齐技术、能量迹标准化处理。这些方法

作为 DPA 的预处理可以有效抑制鬼峰现象，减少

DPA 所需能量迹数量并提高 DPA 效率。 

第 1 节已经详细介绍了 DPA 的攻击过程。一

般情况下，泄露区间中正确密钥相关联的差分均

值达到峰值，但同时非泄露区间中产生更高的差

分均值则会导致密钥猜测错误的问题。为解决鬼

峰问题，Chen 等[19]提出基于差分均值矩阵标准

化的 MDPA，但其实际上是标准化后处理方法，

本质上与标准化预处理一样仍然是致力于降低

在能量迹采集过程中噪声的影响而非抑制鬼峰。

Mahanta 等[18]提出基于 Canberra 距离的差分能量

分析，通过利用欧几里得相似度的 Canberra 距离

抑制鬼峰的值，留下可能揭示密钥的实际峰值来

解决鬼峰问题。 

为解决鬼峰问题，本文提出了一种新的解决思

路，即关联矩阵差分能量分析（IMDPA, incidence 

matrix differential power analysis），它是建立在标准

DPA 攻击之上的一种有效改进。不同于 EDPA 通过

抑制鬼峰来解决密钥猜测错误的问题，本文通过增

强正确密钥在泄露区间关联的峰值来解决密钥猜

测错误的问题。为了在差分能量分析中增强正确密

钥在泄露区间关联的差分均值，由于寄存器翻转比

特数与功耗呈线性关系这一特点，相较上述方法，

本文构造出一个在泄露区间与差分均值矩阵有着

强关联对应关系的中间值矩阵，使猜测密钥的差分

均值在泄露区间产生强关联效果。由于这种强关联

性只存在于泄露区间，非泄露区间鬼峰的影响被减

弱。因此可以根据差分均值和中间值相关性的强弱

猜测正确密钥，利用猜测密钥在非泄露区间的弱相

关性，从而避免非泄露区间对泄露区间内密钥猜测

的影响。这样即使非泄露区间的密钥猜测相关联的

差分均值高于泄露区间，也不会被鬼峰现象影响密

钥猜测。 

IMDPA 攻击需要依次完成下面 5 个步骤，具体

如算法 1 所示。 

步骤 1  实际功耗 DPA。根据汉明距离模型通

过遍历 82 种猜测密钥计算其与 n 条随机明文能量

迹的汉明距离矩阵 h 。矩阵 h 的行记为 ih ，对应于

猜测密钥 8{ | [0,2 1]}k k k= ∈ - ；列记为 jh ，对应于

能量迹 { | [1, ]}it t i n= ∈ 。 

根据矩阵 h 的行 ih 对能量迹 t 划分集合并利

用式(3)和式(4)计算差分均值。DPA 攻击的结果可以

表示为矩阵 D ，矩阵 D 的行记为 iD ，对应于猜测密

钥 k ；列记为 jD ，对应于能量迹 it 的m 个采样点。 

步骤 2  构造预测差分均值矩阵所需的预测功

耗矩阵。根据式(2)中汉明距离模型可知，汉明距离

和功耗呈线性关系，所以本文直接将汉明距离矩阵

h 作为预测功耗矩阵 h〓。此时的预测功耗矩阵 h〓大
小为 8[2 , ]n 。预测功耗矩阵 h〓中不仅包括正确密钥

的预测功耗，同样也包括错误密钥的预测功耗，且

矩阵中的元素仅代表泄露区间的预测功耗，矩阵 h〓

的行记为 ih〓 ，列记为 jh〓 ，分别对应于猜测密钥 k 和

能量迹 t 。 

步骤 3  预测功耗分类。通过对 82 种密钥可能

结果与 n 条随机明文能量迹的汉明距离对相应的

n条预测功耗信息进行分类，由于预测功耗矩阵不仅

包括正确密钥的预测功耗，同样也包括错误密钥的预

测功耗，因此要逐行对预测功耗矩阵h〓的 n个预测功

耗进行分类，如式(8)所示。当外部用于遍历正确密

钥的 k 和预测功耗矩阵所处的行向量同时属于正确

密钥时， n 个预测功耗分类结果接近实际能量迹的

分类。 
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1 2{ | 4}, { | 4}, 1,2, ,j j j jH h h H h h j n= ＜ = ＞ =〓 〓 …  (8) 

步骤 4 预测差分均值矩阵构造。求出 8 82 2× 种

可能的分类结果各自的均值，然后对均值作差，即

可 得 到 预 测 差 分 均 值 矩 阵
8 8

,{ | [1,2 ], [1,2 ]}i jC i j= ∈ ∈C ，如式(9)所示。矩阵C

的行记为 iC ，列记为 jC ，分别对应于猜测密钥 k 和

预测功耗矩阵所在的行。 

 1 2

1 2

j j

j j
h H h H

h h

H H

∈ ∈
= -
∑ ∑

C

〓 〓

 (9) 

步骤 5 正确密钥确定。根据皮尔森相关系数

计算IMDPA结果矩阵 D 和本文构造的预测差分均值

矩 阵 C 的 相 关 系 数 矩 阵 8
,{ | [1,2 ],i j iρ= ∈ρ  

[1, ]}j m∈ 。矩阵 ρ的行记为 iρ，列记为 jρ ，分别对

应于猜测密钥 k 和能量迹 t 的m 个采样点。矩阵中元

素绝对值最大值对应的行确定为正确密钥，列对应采

样点为泄露位置。皮尔逊相关系数的数学表达式为 

 
Cov[ , ]

Var[ ]Var[ ]
XY

X Y

X Y
ρ =  (10) 

算法 1  关联矩阵差分能量分析 

输入  明文 p，密文 c，能量迹 t，S 盒 S 

输出  猜测密钥 

for Sbox 1:16=  

for 0 : 255k =  
for 1: nump =  

1HW[ ( ) ]h S c k c-= ⊕ ⊕  

1 { | 4}T t h= ＜ ，2 { | 4}T t h= ＞  

end for  

end for  

1 2T T= -D  

end for  

for 0 : 255k =  

for 0 : 255k =〓  
for 1: nump =  

1 { | 4}H h h= ＜ ， 2 { | 4}H h h= ＞  

end for  

end for  

1 2H H= -C  

 end for  

for 0 : 255k =〓  

for Sampling point 1: m=  

corr( , )=ρ C D  

end for  

end for  

, max(max( ))i jρ = ρ //i 为猜测密钥，j 为泄露点 

假设功耗 DPA 结果矩阵C 对应的猜测密钥 k〓
确实为真实密钥，那么列向量 jC 的假设差分均值和

矩阵 D 列向量 jD 的实际功耗差分均值一定有较强

的相关性，而m 个采样点中相关性最强的点对应需

要的泄露位置，这样就可以无视非泄露区间产生的

高差分均值对密钥猜测的影响。 

3  实验结果 

为了验证 IMDPA 的可行性，本文构建了基于

FPGA 的能量消耗采集平台。由于 FPGA 具有高灵活

性和低成本的特点，因此在生产密码芯片之前适合进

行硬件实现算法仿真实验，发现问题和改进可能的薄

弱环节，降低设计时间和成本。本节实验采用

SAKURA-G FPGA 开发板。FPGA 被设计为采用功耗

采集模块，便于实验在芯片操作过程中采集和处理功

耗信息。 

3.1  AES-128 密钥猜测效率 

为探究 Kocher 等[2]的标准 DPA、Mahanta 等[18]

的基于 Canberra 距离的差分能量分析 EDPA、Chen

等[19]的基于差分均值矩阵标准化的 MDPA 及本文

提出的 IMDPA 的效率，本节选取 AES-128 算法分

别通过实验复现 DPA、EDPA、MDPA 这 3 种方法

与本文提出的 IMDPA 进行密钥猜测对比实验，以

此验证抵抗鬼峰的效果。在进行能量波形仿真时，

由于密码算法采用硬件实现，其能量消耗依赖于时

钟沿到来时同一寄存器比特的翻转，假设仿真波形

服从汉明距离模型，噪声服从高斯分布。本节在不

同波形数量下均进行了多次实验，波形数量的范围

为[0, 5 000]和[0, 10 000]。在各个波形数量下均进行

100 次实验，统计 4 种方法的密钥全部字节收敛、

密钥猜测成功率和计算复杂度，其中，计算复杂度

由猜测全部 16 B 的时间表示。 

3.1.1  AES-128 不同泄露区间 

为了探究 S 盒对 DPA 效率的影响，分别选取

AES-128 算法异或白化密钥输出寄存器（图 5 的寄

存器 A）和第 10 轮轮函数输出寄存器（图 5 的寄

存器 B）作为攻击目标。 
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泄露点分析如图 6 所示。由图 6 可知，AES-128

算法在整个加密过程中寄存器 A 和寄存器 B 分别对

应 AES-128 算法的第 1 个和第 11 个尖峰。 

 
图 6  泄露点分析 

图 7 分别为AES-128 算法寄存器A和寄存器B

标准DPA和 IMDPA的攻击结果。由图 7(a)和图 7(b)

可知，DPA 攻击位置的选取会直接影响密钥猜测的

结果。由于第 10 轮轮函数包含非线性部件 S 盒，

当攻击位置取寄存器 A 时，非泄露区间产生的鬼峰

数量要明显多于攻击位置取寄存器B时非泄露区间

产生的鬼峰数量。由图 7(c)和图 7(d)可知，IMDPA

最高的峰值落在泄露区间，有效抵抗了非泄露区间

鬼峰对密钥猜测的影响。 

AES-128 算法的不同寄存器位置下 4 种方法

全部 16 B 密钥的收敛情况如图 8 所示。从图 8

可以看出，4 种方法中的 16 B 的猜测密钥随着能

量迹数量的增加而逐渐收敛。对比图 8(a)和图 8(b)

可知，攻击位置的选择影响密钥收敛。由于第

10 轮存在非线性变换–字节替换操作，即使 S 盒

的输入仅发生 1 bit 的翻转，其输出将截然不同，

导致功耗产生巨大差异。因此，当选择寄存器 B

作为攻击位置时，密钥收敛速度明显更快。 

对比图 8(a)和图 8(b)可知，尽管 EDPA 的密

钥收敛相较标准 DPA 有显著提高，但与 IMDPA

相比仍有明显差距。MDPA 在寄存器 B 所在的泄

露区间与 IMDPA 密钥猜测效率相差不大，但在寄

存器 A 所在的泄露区间时其密钥猜测效率甚至不

如未经改造的 DPA。本文提出的 IMDPA 具有最

快的收敛速度并且完全收敛时所需的能量迹数量

最少。当寄存器 A 受到攻击时，3 000 条能量迹

即可完成密钥全部字节的收敛。当寄存器 B 受到

攻击时，1 500 条能量迹即可完成密钥全部字节的

收敛。 

3.1.2  AES-128 不同防护方案 

随着侧信道分析技术的蓬勃发展，其相应的

防护技术也层出不穷。侧信道攻击能够成功的本

 
图 5  AES-128 算法 
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图 7  AES-128 算法寄存器 A 和寄存器 B 标准 DPA 和 IMDPA 的攻击结果 

 
图 8  AES-128 算法的不同寄存器位置下 4 种方法全部 16 B 密钥的收敛情况 
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质原因在于芯片在运算过程中处理的中间值与

芯片产生的功耗有关联。所以，降低或者消除中

间值与芯片运行时产生的功耗的相关性可以有

效提高加密芯片的安全性。为探究实施防护技术

对 4 种差分能量分析方法的影响，本节通过引入

噪声 [21]、插入冗余操作 [22]、双轨逻辑电路 [23]、

随机时钟[24]实施防护手段后的 AES-128 算法分

别进行密钥猜测实验，以此验证在施加防护措施

的条件下改进差分能量分析抵抗鬼峰的效果。 

引入噪声通过引入大电容网络，利用外部随

机数控制网络随机充放电，来增加能量消耗中的

噪声分量或采用并行执行多个不相关操作等方

式实现。AES-128 算法引入噪声后密钥猜测效果

如图 9 所示。 

 
图 9  AES-128 算法引入噪声后密钥猜测效果 

插入冗余操作是在算法运行的过程中随机插

入伪操作，即通过外部随机数来控制算法在不同位

置进行冗余操作，该方法会降低数据的吞吐量，影

响计算效率。AES-128 算法插入冗余操作后密钥猜

测效果如图 10 所示。 

双轨逻辑电路主要是指在电路设计过程中，通

过对所有逻辑信号进行互补编码，实现电路在每个

时钟周期拥有恒定的能量消耗。AES-128 算法通过

双轨逻辑电路达到功耗平衡后密钥猜测效果如图 11

所示。 

随机时钟方案通过影响系统内部晶振或使系

统在多个时钟频率下进行切换的方式，使同一操作

随机出现在不同的时间点，从而无法进行有效攻

击。随机时钟的 AES-128 加密功耗曲线如图 12 所

示。随机时钟导致相同操作发生在不同的时间点，

因此需要提前对功耗波形进行预处理操作才能进

行能量分析。随机时钟预处理后相关的 DPA 密钥猜

测结果如图 13 所示。 

 
图 10  AES-128 算法插入冗余操作后密钥猜测效果 

 
图 11  AES-128 算法通过双轨逻辑电路达到平衡后密钥猜测效果 

对比图 9～图 11、图 13 可知，AES-128 算法实

施了防护方案后的密钥猜测效率。引入噪声、插入

冗余操作、双轨逻辑电路 3 种防护方案具有一定的

防护作用，可使猜测出密钥全部字节所需的能量迹

数量显著增加。随机时钟下的 AES-128 在对功耗信

息进行数据对齐处理后 4 种方法猜测密钥所需的能

量迹数量代价相同，由此可知数据对齐处理对差分

能量分析中产生的鬼峰有着不错的抵抗效果。

MDPA 和 IMDPA 在 AES-128 实施防护的条件下密

钥猜测效率相差不大。本文提出的 IMDPA 在

AES-128 施加防护后抵抗鬼峰密钥猜测的效果相对

最好，相对其他 3 种差分能量分析方法猜测出全部

字节密钥所需的能量迹数量最少。 
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图 13  随机时钟预处理后相关的 DPA 密钥猜测结果 

3.1.3  AES-128 预处理 

目前，抑制鬼峰产生的最有效的预处理方法包

括对能量迹进行标准化处理。由于在能量波形采集

时能量会发生抖动，数据对齐也是一种有效抑制鬼

峰产生的预处理方法，其预处理后相关的 DPA 密钥

猜测结果如图 14 所示。当对能量波形进行预处理

后，无论是标准化预处理还是数据对齐都有一定的

抑制鬼峰的作用，且相较标准 DPA 密钥收敛速度明

显提升，然而标准化处理相较数据对齐的鬼峰抑制

效果更明显。本文提出的 IMDPA 收敛速度仍然最

快，由于皮尔逊相关系数给出了标准化结果（相关

系数范围为[-1, 1]），因此标准化处理与 IMDPA 猜

测密钥字节完全收敛所需的能量迹数量相同。 

 
图 14  预处理后相关的 DPA 密钥猜测结果 

3.2  SM4 密钥猜测效率 

为了进一步验证 IMDPA 在分组密码算法上的

通用性，本节选取 SM4 算法分别对上述 4 种方法

进行密钥猜测实验，以此验证其抵抗鬼峰的效果，

SM4 算法如图 15 所示。 

攻击选取 SM4 算法首轮轮函数寄存器位置，其

所在泄露区间 4 种方法的密钥猜测收敛情况如图 16

所示。从图 16 中可以看出，EDPA 在 SM4 算法中

抵抗鬼峰的效果并不好，其密钥收敛甚至不如标准

 
图 12  随机时钟的 AES-128 加密功耗曲线 
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DPA。由于分组密码大都由唯一的非线性操作 S 盒、

异或运算、移位操作等线性运算组成，因此 MDPA

在 SM4 算法中与 AES-128 在寄存器 B 所在的泄露

区间的密钥猜测情况一样，其与 IMDPA 密钥猜测效

率相差不大。本文提出的 IMDPA 仍然具有最快的收

敛速度并且完全收敛时所需的能量迹最少。当 SM4

首轮轮函数输出所在寄存器受到攻击时，1 000 条能

量迹即可完成密钥全部字节的收敛。 

 
图 16  SM4 密钥猜测收敛情况 

3.3  密钥猜测成功能量迹代价 

为了使实验结论更具说服力，本节统计分析

了不同分组密码实施不同侧信道防护后不同差分

能量分析恢复正确密钥的能量迹代价。由于

Kocher 等[2]的标准 DPA、Mahanta 等[18]的基于

Canberra 距离的差分能量分析 EDPA、Chen 等[19]

的基于差分均值矩阵标准化的 MDPA 在相应文献

中并未体现不同场景下的密钥猜测效率，因此本

文通过实验复现 DPA、EDPA、MDPA 得到实验

数据。在不同算法实施不同的防护措施攻击不同

位置时，4 种方法密钥猜测成功率达到 100%时所

需的能量迹数量如表 1 所示。由表 1 可知，在 SM4

的首轮轮函数寄存器位置，EDPA 密钥恢复成功

所需的能量迹代价甚至高于标准 DPA。结合密钥

收敛情况和表 1，MDPA 在 AES-128 算法的寄存

器 A 位置抵抗鬼峰作用失效，其密钥猜测效率甚

至远低于标准 DPA。本文提出的 IMDPA 适用于

不同算法、不同泄露区间、不同防护措施的多种

场景，其密钥恢复成功率达到 100%所需的能量迹

数量最少。 

 
图 15  SM4 算法 
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3.4  计算复杂度 

AES-128 算法的寄存器 B 位置 4 种方法的计算

复杂度比较如图 17 所示。从图 17 可以看出，标准

DPA 和 MDPA 的计算复杂度的最小值几乎相同。

由于需要额外计算预测差分均值矩阵，IMDPA 计算

复杂度最高。尽管 IMDPA 和 EDPA 的计算复杂度

均高于标准 DPA，但在密钥收敛速度和密钥恢复成

功所需的能量迹代价方面却远非标准 DPA 可比。 

 
图 17  计算复杂度比较 

4  结束语 

针对分组密码在差分能量分析中可能受到鬼

峰影响导致密钥猜测错误的问题，本文提出了一种

新的解决方案——IMDPA。通过构造预测差分均值

矩阵，利用猜测密钥在非泄露区间的弱相关性，从

而避免非泄露区间对泄露区间内密钥猜测的影响，

以此解决非泄露区间产生鬼峰带来的影响。本文在

不同泄露区间、不同防护措施、不同算法条件下开

展实验，结果表明，EDPA 在 SM4 密码算法中密钥

收敛效果并不理想，在分组密码中不具有通用性。

MDPA 在 AES-128 算法的寄存器 A 位置所在的泄

露区间密钥很难完成收敛，不适于仅有线性操作的

泄露区间。本文提出的 IMDPA 由于皮尔逊相关系

数给出了标准化结果（相关范围为[−1, 1]），因此不

需要对能量迹进行预处理即可适用于各种场景下

的应用，是抵抗鬼峰最好的解决方案，且其密钥猜

测效率有显著优势。 
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